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Etica, privacidad y
proteccion de datos
en las bases de
datos



Introduccion

En la actualidad, las bases de datos son
fundamentales para almacenar, organizar y gestionar
grandes cantidades de informacion. Empresas,
universidades, hospitales, bancos y otras
organizaciones utilizan datos para realizar sus
actividades y tomar decisiones.



- Concepto de privacidad de datos -

cQue es la privacidad de datos?

cPor qué es importante?




Proteccion de informacion sensible.

La informacion sensible es aquella que, si se revela o se
usa mal, puede afectar gravemente la intimidad de una
persona o exponerla a discriminacion. Incluye datos de
salud, origen étnico, orientacion sexual, creencias
religiosas, opiniones politicas, datos biométricos (como la
huella dactilar o el reconocimiento facial) y datos
financieros, como numeros de tarjetas o cuentas
bancarias. Formacion y

oncienciacion per




Proteger esta informacion en las bases de datos
requiere combinar varias medidas:

e Cifrado: convierte los datos en un codigo ilegible para quien no
tenga la clave, tanto cuando estan almacenados como cuando
viajan por la red.

e Control de acceso: solo pueden ver la informacion las personas
autorizadas, y unicamente la que necesitan para su trabajo. Se
aplica con usuarios, contraseias seguras y autenticacion de dos
pasos.
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Principios éticos en el manejo de datos ¢ &

g Wy S
La ética va mas alla de lo que la ley exige. Se trata de actuar
correctamente incluso cuando nadie esta vigilando. Quienes ﬂ
administran bases de <datos, ya sean programadores, —
administradores o analistas, deben guiarse por principios como
estos:
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#® acepta que se use.
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Confidencialidad: los datos no se revelan a personas o entidades no autorizadas.
Exactitud y calidad: la informacion debe ser correcta y estar actualizada, porque un
dato erréneo puede perjudicar a una persona.

Responsabilidad: quien maneja los datos responde por su uso y debe asumir las
consecuencias si ocurre un mal manejo.




Legislaciones y nhormativas de proteccion de datos

En Panama

alé Marco Legal Principal

Ley 81 (26 de marzo de 2019): Establece las reglas generales para que las
empresas cuiden los datos personales.

Decreto Ejecutivo 285 (2021): Reglamenta la ley, explica su aplicacion e
introduce la figura del Oficial de Proteccién de Datos (OPD).

=v Derechos ARCO y Portabilidad

Derechos ARCO: Acceder, Rectificar, Cancelar y Oponerse (portabilidad) a
nuestros datos personales.

/¥ Incumplimiento y Sanciones

Sanciones: Multas e incluso la suspension/cierre de la base de datos por
incumplimiento.




Legislaciones y hormativas de proteccion de datos

En el mundo

Proteccion de Datos Personales en el

Mapa legislativo mundial

Emiratos arabes Corea Sur
Lev Proteceién Datos Acto de Promocion del
DU’DEI Uso de Informacion y
Canada Federal/provincial Redes de Comunicacion,
PIPEDA, FOIPPA, PIPA y Proteccién de Datos

Union Europea

Directiva Proteccion Datos EU

y Leyes de los Eslados

Miembros

BA, HIPAA, COPPA, Do Ley Organica de
nt Call Safe Harbor Proteccion de Datos
‘ Personales

bN Use

India
Registro Nacional
Do Not Call

Australia
Sur Africa Enmienda Federal de
Acto de Comunicaciones Privacidad, email spam
y Transacciones y regulaciones de
Electronicas privacidad
6  Nota: no pretende ser un listado exhaustivo

Acto de Proteccion de
nformacion Persona

Hong Kong
Ordenacion Privacidad
Datos Personales

| Taiwan

| Ley de Proteccion de
‘ Datos Personales
|_computarizados

MNueva Zelanda
Acto de Privacidac

¢ Convenio 108 (1981)

Primer acuerdo internacional con fuerza legal obligatoria para la proteccion de
personas frente al tratamiento automatizado de datos.

¥ RGPD de la Unién Europea (2018)

El referente mundial en proteccion de datos; contempla multas de hasta 20
millones de euros o el 4% de la facturacion anual global.

& Expansioén Global (CCPA y LGPD)

Inspirados en Europa, en 2018 surgieron la CCPA en California y la LGPD en
Brasil, consolidando la tendencia normativa mundial.




Riesgos asociados a las filtraciones de informacion

Impacto economico, tiempos de respuesta y amenazas

-
.
$4.44M $7.42M
Costo promedio global por filtracién de datos Costo promedio en el sector salud (maximo
(segun informe de IBM) en 2025. afectado)
£ =~
.
- J.? E -
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"V Tiempo de Deteccion en Latinoamérica " ﬁ
-

Toma un promedio de 316 dias (mas de 10 meses) detectar y contener una ® DX 3
brecha de seguridad. A mayor tiempo de respuesta, mayor es el perjuicio
financiero.

» Principal Vector de Ataque: Phishing

Los correos fraudulentos y el engano de ingenieria social siguen siendo la
causa primaria de robo de credenciales e ingresos no autorizados.




Uso responsable de los datos en las organizaciones.

¢Como deben manejarse los datos personales?
Las organizaciones que almacenan informacion personal
tienen la responsabilidad de utilizarla de manera legal,
transparente y segura.

Principios fundamentales:

Seguridad: proteger las bases de datos contra accesos
no autorizados, pérdidas o filtraciones.

Finalidad: utilizar los datos unicamente para el proposito
informado al usuario.

Minimizacion: recopilar solamente los datos que
realmente sean necesarios.

Exactitud: mantener la informacidn correctay
actualizada.

Conservacion limitada: no almacenar los datos durante
mas tiempo del necesario.

Transparencia y consentimiento: informar a las personas
qué datos se recopilan, para qué se utilizan y, cuando
corresponda, obtener su consentimiento.



Caso Real de Violacion de Privacidad

| sistemas de Equifax.
i RS A . La investigacion de la FTC senalo que la empresa no habia aplicado
oo | oportunamente una actualizacion de seguridad critica y que existian otras

| | deficiencias, como credenciales almacenadas en texto plano y una
EQ("FAX segmentacion insuficiente de los sistemas.

¢ Qué informacion quedo expuesta?

| | | | Un grupo de atacantes aprovecho una vulnerabilidad de seguridad en los

-Nombres y fechas de nacimiento
-Numeros de Seguro Social
-Direcciones

Equifax: una filtracion que expuso datos de -Informacion de tarjetas de pago
millones de personas -Otros datos personales
Ano: 2017
Organizacion: Equifax, empresa de informacion
crediticia de Estados Unidos La FTC indic6 que fueron expuestos al
Afectados: aproximadamente 147 millones de menos 145,5 millones de numeros de
personas Seguro Social y 209.000 numeros de

tarjetas de pago



El Impacto de la lA, el Big Data y la
Inferencia de Datos

El Nuevo Paradigma de la Privacidad en la Era Algoritmica

IMPACTO NORMATIVO Y ETICO



. Qué es la Inferencia de Datos?

Privacidad Tradicional Atributos Deducidos sin Consentimiento

Proteccion de datos entregados de forma explicita (DNI,
historial clinico, nombre). o Estado de salud: Diagndsticos y riesgos futuros

e |Ideologia politica: Inclinacion de voto y opiniones
o Capacidad financiera: Riesgo de impago y solvencia

IDTEEEE [ B EENE R At EE e Orientacion personal: Habitos y vida privada

Deduccidn algoritmica de atributos sensibles no revelados a
partir de residuos digitales inofensivos.

"Ya no necesitamos que las personas revelen sus secretos; los algoritmos pueden deducirlos
a partir de los residuos digitales que dejan atrds, creando gemelos digitales’ para predectr
y modificar su comportamiento.”

Shoshana Zuboff

La era del capitalismo de la vigilancia (2019)




El Colapso de la Anonimizacion Tradicional

Re-identificable con solo 3 datos
Caodigo postal, fecha de nacimiento y género.

Precision con datos de movilidad

Ubicacion continua de smartphone o tecleo.

Falla Estructural de la Anonimizacion Clasica

Cruce de Bases de Datos: Mediante técnicas de re-identificacion, la |A
combina registros aparentemente desvinculados con fuentes publicas.

Dato Personal en Potencia: Todo registro anonimizado mantiene su
condicion identificable si se cuenta con la capacidad computacional para
revertir el proceso.




Riesgos Eticos: Sesgo y Opacidad

Discriminacion Algoritmica El Problema de la "Caja Negra"

Los modelos entrenados con datos histéricos absorben y escalan Los modelos de Deep Learning sufren de opacidad intrinseca e

prejuicios humanos. inexplicable.

Ejemplo: Deteccién de "riesgo de impago" basandose en el cédigo Impacto: Imposibilidad de impugnar denegaciones automatizadas de
postal o tipo de dispositivo movil. credito, empleo o seguros de salud.

"Los modelos matemdticos no son objetivos. Son opiniones encapsuladas en matemadticas, y
a menudo codifican los prejuicios de sus creadores.”

Cathy O'Neil

Armas de destruccion matematica (2016)




Conclusion

Las bases de datos son fundamentales para las organizaciones modernas,
pero el valor de la informacion tambien implica una gran responsabilidad. La
privacidad, la ética y la seguridad deben formar parte del diseno y
administracion de las bases de datos.

Una gestion responsable requiere combinar tecnologia, procedimientos,
capacitacion y cumplimiento de las normas. Proteger los datos no significa
solamente evitar ataques informaticos, sino también garantizar que la
informacion sea utilizada de manera legitima, responsable y transparente.

La proteccion efectiva de la privacidad exige trascender el control sobre los
datos entregados y regular la capacidad predictiva de los algoritmos.
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